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ЗОЛКОВЕР А.О. 
Київський національний університет технологій та дизайну  

КУЗЬМЕНКО О. В., КУШНЕРЬОВ О. С., КОЙБІЧУК В.В. 
Сумський державний університет 

 
БІБЛІОМЕТРИЧНИЙ АНАЛІЗ ДОСЛІДЖЕНЬ КІБЕРЗЛОЧИННОСТІ В УМОВАХ 

ЦИФРОВІЗАЦІЇ ФІНАНСОВОГО СЕКТОРУ ЕКОНОМІКИ ДЕРЖАВИ 
 
Розвиток інформаційних технологій змінює всі усталені процеси функціонування як економіки в цілому, так і 

фінансового сектору зокрема. У той же час, цифровізація фінансового сектори створила сприятливі умови для розвитку 
кіберзлочинності, так здійснення фінансових злочинів перейшло з реального у віртуальний простір та зосередилось на 
викраданні інформації про банківські рахунки й банківські карти, зломи паролів, шахрайство з банкоматами та інше. У статті 
проведено бібліометричний аналіз наукових публікацій, присвячених проблемі кіберзлочинності в умовах цифровізації 
фінансового сектору економіки України. В результаті побудови графіків динаміки публікацій бази даних Scopus встановлено 
зростаючи тенденції публікативної активності науковців в сфері кіберзлочинності. Найвищу активність у вирішенні проблем 
пов’язаних з кіберзлочинами проявляють  науковці США та Великобританії, як передових країн в сфері електронної комерції. 

Ключові слова: бібліометричний аналіз, фінансовий сектор, кіберзлочини, інформаційні технології, Scopus. 
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KUZMENKO O., KUSHNEROV O., KOIBICHUK V. 
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BIBLIOMETRIC ANALYSIS OF CYBERCRIME RESEARCH IN THE CONTEXT OF 
DIGITALIZATION OF THE FINANCIAL SECTOR OF THE NATIONAL ECONOMY 

 
The development of information technology changes the long-standing processes of functioning of both the economy in 

general and the financial sector in particular. Automation of business processes of financial institutions and digitalization of products 
of financial intermediaries create new conditions for the implementation of economic activities of all economic agents. Meanwhile, 
the digitalization of the financial sector has created favorable conditions for the development of cybercrime. Thus, financial crimes 
moved from the real to the virtual space and focused on the theft of information about bank accounts and bank cards, password 
cracking, ATM fraud, etc. The purpose of this article is to conduct a bibliometric analysis of scientific publications that deal with the 
issue of cybercrime in the context of digitalization of the financial sector of the Ukrainian economy. The research was carried out 
based on publications indexed in the Scopus database during the last 7 years. The plotting of the dynamics of publications in the 
Scopus database showed an increase in the general trend of publication activity in the field of cybercrime and the field of its 
interaction with the financial sector. The histogram of the geography of studies dealing with the issue of cybercrime in the context 
of digitalization of the financial sector of the economy showed the highest activity in solving the problem by scientists from the USA 
and Great Britain, which are leaders in the field of e-commerce. The bibliometric map of keywords of publications, built using the 
VOSviewer software, allowed identifying 7 clusters representing the areas of research: computer security, analysis of large 
databases, digital data storage, artificial intelligence, e-commerce, digital and mobile forensics. The results obtained can be used to 
identify the most potential areas for the spread of cybercrimes in the digital financial space, as well as tools to counter these types 
of crimes in Ukraine. 

Keywords: bibliometric analysis, financial sector, cybercrime, information technology, Scopus. 
 
Постановка проблеми. Випереджаючий розвиток інформаційних технологій в останні роки змусив 

суб’єктів ринку фінансових послуг кардинально змінити власну діяльність, максимально автоматизував 
бізнес-процеси та спрямував продаж послуг та продуктів у віртуальну площину. Все більше грошових 
платежів здійснюється у безготівковій формі за допомогою мобільного або Інтернет-банкінгу із будь-якого 
місця та у будь-який час. Це спричиняє активний розвиток Інтернет-торгівлі та розвитку інших віртуальних 
послуг. Окремо необхідно сказати про становлення електронних грошей, які ще більше розширюють 
можливість суб’єктів господарювання реалізовувати фінансові транзакції в кіберпростір.  

В той же час, розвиток електронної комерції активізував новий вид шахрайства – кіберзлочини, які 
пов’язані з на викраданням інформації про банківські рахунки й банківські карти, зломи паролів, 
шахрайство з банкоматами та інше. Дані види злочинів призводять до значних втрат не тільки конкретних 
фінансових установ або клієнтів, але й економічній безпеці держави в цілому, оскільки отримані незаконно 
фінансові ресурси спрямовуються злочинцями на інші більш масштабні правопорушення. 

Вище розглянута ситуація зумовлює необхідність у створенні ефективної системи кібрезахисту та 
інформаційної безпеки, що б дозволило захистити населення, суб’єктів господарювання та державу від 
значних фінансових, матеріальних та репутаційних втрат. Встановлена проблема, безумовно, заслуговує на 
увагу вітчизняних та закордонних науковців, що повинно реалізовуватись у численних наукових статтях та 
аналітичних звітах теоретико-методичного й практичного характеру. Проте розвиток даної тематики та її 
подальша формалізація у наукових працях повинна носити концептуальний, інтернаціональний та 

https://cyber.uabs.sumdu.edu.ua/en/teaching-staff/item/kushnerov-oleksandr
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високоякісний характер, про що може свідчити оприлюднення отриманих результатів у журналах, що 
індексуються міжнародними базах даних Scopus та Web of Science. Проте справедливо зауважити, що 
особливої практичної цінності набувають статті присвячені аналізу взаємозв’язку кіберзлочинності, 
фінансового сектора та економічної безпеки. Це пов’язано із тим, що наслідки кіберзлочинів синергетично 
поширюються на клієнтів фінансових установ, безпосередньо, фінансових посередників, а також державу в 
рамках акумулювання майбутніх загроз та недоотримання поточних відрахувань до бюджету. Саме тому 
дана стаття є актуальною, а визначена мета на часі. 

Аналіз останніх досліджень і публікацій. Досліджуючи науковий доробок українських та 
закордонних науковців щодо кіберзлочинності та ролі інструментів протидії даним видам злочинів з метою 
забезпечення інформаційної й економічної безпеки держави зауважимо, що вітчизняні дослідник спочатку 
концентрували свою увагу на правовому визначенні категорії «кіберзлочинність» та його кримінологічній 
характеристиці [0, 0, 0, 0, 0, 0]. В останні роки (2018-2019 рр.) вітчизняні науковці почали розглядати 
економічні аспекти кіберзлочинів [0], механізм їх реалізації в цифровому просторі [0] та інструменти 
протидії даним видам правопорушень [0, 0, 0]. Закордонні науковці, в свою чергу, поряд з дослідженням 
загальних характеристик кіберзлочинів [0, 0, 0, 0] значну увагу приділяють й конкретним механізмам 
здійснення кіберзлочинів [0, 0], їх впливу на інформаційну безпеку країни [0], факторам, що стимулюють 
розвиток даного явища [0], особливостям прогнозування майбутнього розвитку кіберзлочинності [0], 
відношенням соціуму до даних видів правопорушень та їх обізнаності в цій проблематиці [0], а також 
можливостям захисту суспільства та економіки від кіберзлочинів [0]. 

Аналіз досліджень вітчизняних та закордонних науковців щодо досліджень кіберзлочинності в 
умовах цифровізації фінансового сектору економіки держави дозволяє зробити висновок про початковий 
етап наукового пошуку українських вчених відносно цього питання. Саме тому міжнародний досвід 
вирішення проблеми кіберзлочинності в сучасних умовах розвитку фінансового сектору є необхідним 
тригером майбутнього розвитку наукових напрямів в даній сфері. 

Мета статті полягає у проведенні бібліометричного аналізу наукових публікацій міжнародної бази 
даних Scopus, присвячених дослідженню кіберзлочинності в умовах цифровізації фінансового сектору 
економіки держави. 

Виклад основного матеріалу. Глобалізація фінансових ринків та інтернаціоналізація економічних 
відносин спричинили зменшення розривів між часом поширенням новітніх розробок в різних країнах. Так, 
впровадження фінансових інновацій в центральному підрозділі глобальної компанії майже відразу 
поширюється на її структурні підрозділи. Ці явища спричиняють інтенсифікацію розвитку як позитивних, 
так і негативних процесів у фінансовому секторів національних економік. Паралельно з розвитком реальних 
фінансових процесів повинна розвиватись й наукова думка, а також  практичні науково-методичні розробки 
в цій тематиці. Проте, наукові дослідження, так само як й інтернаціональні фінансові продукти, повинні 
носити міжнародних характер. Розвиток сучасної економічної науки неможливий в межах ізольованої 
території окремої країни. Виходячи з цього, основою бібліометричного аналізу виступила міжнародна база 
даних наукових публікацій Scopus. В нашому випадку, база даних Scopus дозволяє ідентифікувати різні 
вектори дослідження кіберзлочинності в умовах цифровізації фінансового сектору економіки держави.  

Переходячи безпосередньо до результатів бібліометричного аналізу значимих наукових публікацій 
за 2012-2019 рр. було сформовано мапу взаємозв’язків поняття «кіберзлочинність» з іншими науковими 
категоріями. Інструментарієм реалізації даного етапу виступив VOSviewer. Це дозволило виділити 7 груп, 
які на рисунку узагальнені за допомогою бірюзового, фіолетового, червоного, сірого, блакитного, рожевого 
та коричневого кольорів (рисунок 1). Необхідно зазначити, що більшому розміру прямокутника відповідає 
більша частота згадування категорії, яка в ньому зазначена, як ключового поняття у взаємозв’язку з 
категорією «кіберзлочинність». 

Проводячи більш детальний аналіз результатів змістовно-контекстуального блоку бібліометричного 
аналізу зауважмо, що основний масив наукових досліджень сконцентрований на ідентифікації 
взаємозв’язків між кіберзлочинністю та цифровою криміналістикою й протидією інформаційних злочинів 
(бірюзова група), мобільною криміналістикою (фіолетова група), штучним інтелектом й системами навчання 
(красна група), аналізом великих баз даних (синя група), електронною комерцією (сіра група), комп’ютерною 
безпекою й інтернетом (коричнева група), а тако ж цифровим зберіганням даних (рожева група). 

Між ідентифікованими групами є перетини, а саме: від ефективності організації процесу цифрової 
криміналістики збільшується рівень розкриття злочинів та обсяг доказової бази, а результативна системи 
протидії інформаційним злочинам є дієвим превентивним інструментом даних видів злочинів. Штучний 
інтелект й аналіз великих баз даних є стимулом, як для ефективної боротьби з кіберзлочинами, оскільки 
допомагає правоохоронним органам у пошуку злочинців в мережі Інтернет, так й для злочинців, оскільки 
допомагає проаналізувати систему захисту різних внутрішніх систем установ та організацій. Інтернет – є 
ареалом діяльності кіберзлочинців, електронна комерція – є сферою реалізації кіберзлочинів, а цифрове 
зберігання даних основою для їх реалізації. 

На основі розміру прямокутника, що описує рень впливовості явища у дослідженні аспектів 
кіберзлочинності засвідчив, що основоположними категоріями у досліджені кіберзлочинності в умовах 
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цифровізації фінансового сектору економіки держави присвячено таким категоріям як «цифрова 
криміналістика», «цифрове зберігання даних», «мережева безпека» та ін. Про це свідчать дані зображені на 
рисунку 2.  

 
Рис.1. Наукова бібліографія поняття «cybercrime» (кіберзлочинність) за останні роки з застосуванням програми 

VOSViewerv.1.6.10 за період з 2012 по 2019 рр. 
 
Розширюючи еволюційно-часову перспективу здійснюваного дослідження, проаналізуємо 

контекстуально-часовий блок бібліометричного аналізу (рисунок 2). Основні змістовні детермінанти 
досліджень кіберзлочинності в умовах цифровізації фінансового. Насиченість кольору на рисунку 2 
змінюється від насиченого синього кольору (рані публікації) до жовтого кольору (сучасні публікації).  

 
Рис. 2 Візуалізаційна карта контекстуально-часового виміру досліджень з питань кіберзлочинності за 2012–2019  рр. у виданнях 

бази даних Scopus 
 
Таким чином, за результатами аналізу контекстуально-часового з питань кіберзлочинності 

встановлено три етапи зміни векторів дослідження, зокрема: у 2012–2013 рр. науковці визначали правові 
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рамки ідентифікації кіберзлочинів в Інтернеті, оскільки на початкових етапах необхідно було чітко зозуміти, 
що саме трактувати, як кіберзлочини. На рубежі 2014–2017 рр. зацікавленість дослідників була прикута до 
цифрового зберіганням даних та хмарних технологій, як новітніх технологій, як дали можливість 
кіберзлочинцям значно розширити можливості власної діяльності. У 2018–2019 рр. центральне місце 
починають займати системи навчання та алгоритмізація, як найбільш сучасні методи оптимізації  бідь-яких 
процесів діяльності населення. 

Логічним продовженням часового бібліометричного аналізу досліджень з питань кіберзлочинності є 
його просторова складова (рис. 3). На основі даних зображених на рисунку 3, справедливо виділити сім 
основних світових центри дослідження наданої проблеми. Так, безумовно, країною лідером дослідження 
кіберзлочинності в умовах цифровізації фінансового сектору є США, не менш значимою державою є 
Великобританія, до якої в групу також поали Австрія, Італія, Норвегія, Україна. Іншими значно меншими 
групами країн є Австралія й Китай, Індія й Тайвань, Канада, Іспанія й Португалія, Індонезія, а також 
Південна Африка, Чилі й Швейцарія. 

 
Рис. 3. Територіальне розгалуження наукової бібліографії поняття «cybercrime» (кіберзлочинність) за останні роки з 

застосуванням програми VOSViewerv.1.6.10 
 
Одним з завершальних етапів бібліографічного аналізу є дослідження галузевої приналежності 

проаналізованих публікацій. Так, на основі рисунку 4, зазначимо, що переважна більшість наукових 
публікацій за тематикою кіберзлочинність зустрічається у комп’ютерних науках (30%) та у галузі 
соціальних наук (37,88 %), практично така ж кількість емпіричних досліджень реалізована у сфері 
економіки, економетрики та фінансів (29,79 %). Разом з тим, вагома частка публікацій з релевантної 
тематики стосуються бізнесу, менеджменту та обліку (24 %). Значний обсяг досліджень присвячених 
проблематиці кіберзлочинності спостерігається в інженерії (15%). Цікавий нам, економічний напрямок, 
акумулює в собі тільки 10% від усіх наукових досліджень присвячених кіберзлочинності. В усіх інших 
галузях частка наукових досліджень присвячених кіберзлочинності не перевищує 6%. В свою чергу 
необхідно зазначити, що досліджувана категорія є складною та багатогранною, що обумовлює наявність 
міждисциплінарного характеру її дослідження. Підтвердженням даної гіпотези є рисунок 4, де зображено 
перетин понять кіберзлочинність та фінансовий сектор. 

 
Рис. 4. Структурна галузевої приналежності наукових публікацій з питань «cybercrime» (кіберзлочинність)  

у базі даних Scopus за 2012-2019 рр. 
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На основі даних рисунку 5, зазначимо, що основний взаємозв’язок кіберзлочинності та фінансового 
сектору відбувається за рахунок реалізації наступних ланцюгів: через легалізацію кримінальних доходів за 
допомогою кібер простору (синій кластер); через злочини в сфері електронної комерційні за допомогою 
злому інформаційних технологій, що там використовуються (червоний кластер); через кібер атаки на 
персональні комп’ютери та комп’ютерні мережі фізичних й юридичних осіб (зелений кластер). 

 
Рис. 5. Наукова бібліографія перетину понять «cybercrime» (кіберзлочинність)  

та «financial sector» (фінансовий сектор) за 2012-2019 рр. 
 
Висновки з цього дослідження. Підсумовуючи зазначено, зауважимо, що проведене дослідження 

дозволило більш ґрунтовно формалізувати у межах контекстуального, еволюційного та просторового 
аналізу теоретичні аспекти поширення кіберзлочинності в умовах цифровізації фінансового сектору 
економіки держави. Встановлено, що процес дослідження категорії «кіберзлочинність» відносно молодий та 
сконцентрований у високо розвинутих країнах, таких як США та Великобританія. В економічних галузях 
кіберзлочинності приділяють недостатньо уваги, хоча в останні роки у зв’язку із розвитком електронної 
комерції та діджиталізація фінансових процесів дана проблема стає все актуальнішою та завдає значних 
збитків економіці. 

Отримані результати дослідження можуть послужити інформаційною базою формування 
пріоритетних векторів формування фінансової безпеки держави на основі виділення основних 
характеристик кіберзлочинів. Подальші дослідження будуть направлені на деталізацію теоретичних аспектів 
розвитку кіберзлочинності в умовах цифровізації фінансового сектору економіки держави, а саме механізму 
реалізації кіберзочинів в умовах інтенсифікації інтернет банкінгу. 
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